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ACTA REUNION # 09
(Seguimiento agil de proyecto SICOM- Virtual)

Ciudad: Bogota

Lugar: Virtual Teams

Fecha: 04 de noviembre 2025
Hora: 14:00 a las 15:00

Asistentes:

Alejandro Giraldo Quintero - Ministerio de Minas y Energia
Christian Camilo Garcia Lopez - Ministerio de Minas y Energia
Dayer Fabian Gonzalez Rodriguez - Ministerio de Minas y Energia
Elizabeth Tatiana Camacho Perez - Ministerio de Minas y Energia
Freddy De Jesus Diaz Barrios - Ministerio de Minas y Energia
Giovani Ortega Meneses - Ministerio de Minas y Energia
Ingrid Estefany Espitia Pineda - Ministerio de Minas y Energia
Luisa Fernanda Monsalve Buelvas - Ministerio de Minas y Energia
Luz Amparo Olivares Muioz - Ministerio de Minas y Energia
Manuel Rios Granados - Ministerio de Minas y Energia
Marcus Martel Perez - Ministerio de Minas y Energia
Mateo Ortega Aponte - Ministerio de Minas y Energia
Oscar Efrain Escobar Vargas - Ministerio de Minas y Energia
Wilmer Gustavo Mogollon Duque - Ministerio de Minas y Energia
Ahixa Carolina Perdomo Lopez - Profesional Operacion Estadistica
Erika Fernanda Tarazona Garcia - Lider Técnico
Ivan Guillermo Arteaga Cabrera - Arquitecto SICOM
Ivonne Acosta - Coordinador Call Center
Jhonatan Castillo Balanta - Lider Seguridad
Julian David Cancelado Bernal - Lider Bl
Natalia Cifuentes Baquero - Lider SCRUM
Ronald Andrés Salinas - Lider Funcional
Ubolmester Henao Llanos - Profesional Base de Datos
Victor Alfonso Galvis Martinez - Profesional Calidad
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ORDEN DEL DIA
Seguimiento semanal frentes de trabajo Proyecto SICOM Vigencia 3.0
DESARROLLO:
1. Reporte de avance — Frente funcional:
Durante la semana se realizaron las siguientes actividades:
e Declaracion informacion TERPEL
e Registro Cupos
e Proceso Cumplidos
e Apoyo SICOM Narino Planta Petromar
Actividades de la préxima semana:
e Puesto Control SIGDI
e Levantamiento HU Renuncia de cupo
e Mejoras Home — Pagina Web
e Apoyo proceso precios Narifio
o Registro Declaracion de Informacion TERPEL
e Apoyo convencion SOLDICOM
CENTRO DE ATENCION NIVEL 2 (CASOS)
ESTADOS DE LOS CASOS
L L . SinnzEm R
e e — 155 112
R | SOLUCIONADO:
g | : — CANCELADO
E o N — o 285
’ ‘?[(s '..'ﬁﬁuvof.sﬂral.tlm.lsrm 7 CERRADO: 688

Pagina 2 de 11

Ministerio de Minas y Energia

Reporte cualguier irregularidad en el correo electronico lineaetica@minenergia.gov.co
Direccion: Calle 43 No.57 — 31 CAN, Bogota D.C., Colombia

Conmutador: (60) +1 220 0300

Linea Gratuita: 01 8000 810 180



Docusign Envelope ID: 588116C0-8436-49B5-B813-9CFADBE93FC6

N
o [\e°

FORMATO ACTA DE REUNION

Sisterna Integrado de
Gestion del Minenergia

E-ME-F-14

01-06-2023 | V-5

Como riesgos e interdependencias:

e Declaracion de Informacion grupo PRIMA
e Seguimiento OPAI

Avance del 69%
2. Reporte de avance — Frente técnico:
Durante la semana se realizaron las siguientes actividades:

Finalizacion de actualizaciones del sistema operativo
Solucion de Bugs resultado del primer ciclo de pruebas 1444
Finalizacion Desarrollo historia de usuario 1445

Finalizacion Desarrollo HU 2116 Quemadores Industriales
Definicién de ajustes de carta de colores del HOME
Despliegue y estabilizacion HU 1276 y 1279

Actividades de la préxima semana:

2002 Certificado de Carencia — Job Vencimiento

2024 Certificados de Carencia — Actualizacion del proceso ACA

Retomar ciclo de pruebas 2 de la historia de usuario 1444

Inicio pruebas HU 1445

Despliegue en QA de la historia de usuario 2116

HU 2007 Cargue masivo de certificados de carencia

1212 Ajustes Comercializador Industrial — Excepciones y Direcciones Cliente Final
SIGDI Inicio de pruebas sobre la version, resuelta de vulnerabilidades

Reunién de Aplicaciones moviles para definir el alcance de los ajustes a trabajar.

Como riesgos e interdependencias:

e Se mantiene el riesgo asociado al error de producto en el formulario de seleccién de
vehiculos, lo que genera un Stoper en las pruebas de la HU 2063, se recibieron
recomendaciones de BIZAGI respecto de la implementacion, en evaluacion su
afectacion en el disefio planteado para la solucion.

e HU 1904 Plantas de Contingencia, actualmente ya en fase de pruebas, pendiente firma

nuevo usuario asignado.
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e Posterior al despliegue de las HU 1276 y 1279 , se generaron errores en operaciones
manuales como la transmision automatica de 6rdenes a través de la integracién con
SAP, provocando errores en la actualizacidén de estados, lentitud del sistema y registros
inconsistentes.

Avance del 67%

3. Reporte de avance — Infraestructura y Arquitectura

¢ Durante la semana se realizaron las siguientes actividades:

e Actualizacién de certificado digital SICOM en WAF

e Incidencia mails en actualizacion SO SIGDI

e Planeacion actualizacion de certificados digitales APS SICOM

o Planeacion
o Generacion formatos certificados
Versionamiento fuentes BPM GIT
Pruebas funcionales portales alternos SICOM
Sesion roadmap doble factor de autenticacion
Sesiones internas de trabajo (planning, riesgos, seguimientos mme)

Actividades de la préoxima semana:

¢ Actualizacion documentacion pruebas funcionales portales alternos
e Actualizacion certificado *.sicom.gov.co en APls
e Elaboracion informes octubre MME

Avance del 68%

4. Reporte de avance- Bl/ calidad del dato
Durante la semana se realizaron las siguientes actividades - Bl:
Desarrollo

e HU_2194 Optimizacion Proceso Compras (Pruebas)
e HU_2039 Optimizacion Proceso OP (85% de Avance)
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Apoyo

e Seguimiento Quincenal

e Documentacién OE GCV

e Diccionario DANE

e Anadlisis de Ejecucion Series Historicas
e Revision Reglas de Negocio Tableros

Solucion Casos Aranda
Avance del 72%

Durante la semana se realizaron las siguientes actividades — Calidad del dato:

Revision:
e Ejecucion Trimestral
e SBI-Agentes Departamentos ZF (Decreto 1073)
e SBI- OP (# Guia)
e HU 2194 Optimizacién Proceso Compras

Apoyo

Seguimiento Quincenal
Centralizacion Reglas de Negocio
Reporteria ECOPETROL
Diccionario DANE

Novedades Intermitencia FDS
Solucion Casos Aranda

Avance del 71%
5. Reporte de avance — Seguridad
Durante la semana se realizaron las siguientes actividades:

e Manual privacidad y Tratamiento de datos
¢ Monitoreo alertas en tiempo
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e Real (Siem, EDR, IPS)

e Evaluacion nuevos eventos o incidentes reportados
e Supervision logs criticos

e Comité seguridad informacion

e creacién de informes

Actividades de la préxima semana:

Supervisar los reportes diarios del SOC

Actualizacion Certificados SSL Pen

Creacion reportes Retest activos SICOM

Monitoreo portales web Foco EDS, GNCV

Monitoreo alertas en tiempo SOC Real (Siem, EDR, IPS)
Entrega reportes Mensuales frente seguridad

Comité Técnico de Seguridad 7 septiembre

Remediacion Vul SO Frente BD

Como riesgos e interdependencias:

e Politica de retencion de backups por parte de la direccion de hidrocarburos,

e Autorizacién de cargue de politica tratamiento de datos bajo los lineamientos del MME
en los portales de SICOM

Avance del 75%
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6. Reporte de avance — Procesos

Durante la semana se realizaron las siguientes actividades:

Avance clave de la dltima semana Avance clave de la dltima semana
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Actividades de la préxima semana:

Comité HU

Seguimiento agil

Continuacién Matriz Contractual

Piloto proceso VEHICULOS ClI MME

Seguimiento firma de Actas

Validacién propuesta ANS Satisfaccion

Socializacion Proceso: ACTUALIZAR DECLARACION INFORMACION OPERADOR /
GESTION DE USUARIOS.

Como riesgos e interdependencias:
e Observaciones documentacion Bl
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Escalamientos / Toma de decisiones
Finalizacidn firma Actas MME Fendiente 470971025 .
MD;E;:::;ZE;E?:SVM DOWH -MME Pendiente 24/09/2028 @
VeBo pr“ii::;‘:z:”'“ D3m0t oy nervisidn -MME Pendiente B/10/2025 ®
Avance del 68%
7. Reporte de avance — Operacion Estadistica

Durante la semana se realizaron las siguientes actividades:

Presentacion Documento

Final encuesta de caracterizacion de usuarios

Seguimiento a solicitudes de informacion (gas y liquidos)
Actualizacion metodologia calidad del dato

Mesa de trabajo oportunidades de mejora informe — difusién
Seguimiento a requerimientos (documento datos abiertos)

Como actividades de la proxima semana se encuentran:

e Revision evidencias OE
e (Gasy Liquidos)
e Coordinacién mesa de trabajo equipo red Tej.plan de difusion

Avance del 79%
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8. Reporte de avance — Call Center

Durante la semana se realizaron las siguientes actividades:

Seguimiento operacién (Conexiones y casos)
Seguimiento quincenal | periodo octubre
Seguimiento Plan de contingencia

Sesion con Wolkvox

Primer acercamiento IA

Como actividades de la préxima semana se encuentran:

Seguimiento operacién (Conexiones y casos)
Elaboracion informe quincenal

Sesién con Wolkvox

Socializacién informe quincenal

Elaboracion Informe mensual

[ ]
Como riesgos e interdependencias:

e Se requiere plan de contingencia cuando las lineas de SICOM fallan, “no ingresan las
llamadas”.

o (601) 3240100
o Linea SICOM Bogota: (601)3240100
o Linea Nacional: 01-8000-967-080

e (Matriz de escalamiento)

Avance del 63%
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Durante la sesién se definieron los siguientes compromisos:

COMPROMISO RESPONSABLE | FECHA DE ENTREGA
Envio de Acta de reunion y ubicacion de Victor Galvis 07-11-2025
evidencias en el repositorio
Firmas
NOMBRE CARGO FIRMA

Alejandro Giraldo Quintero

Ministerio de Minas y

Energia

Christian Camilo Garcia Lopez

Ministerio de Minas y

——Firmado por:

Energia //Z%
Dayer Fabian Gonzalez | Ministerio de Minas y
Rodriguez Energia
Elizabeth Tatiana Camacho|Ministerio de Minas y
Pérez Energia
A . Ministerio de Minas y | Ffmadorer
i
Freddy De Jesus Diaz Barrios Energia :ZEMMWD
Giovani Ortega Meneses II\E/Ilmst('ano de Minas y
nergia
Ingrid Estefany Espitia Pineda :\EAInISt?I’IO de Minas y
nergia
Luisa Fernanda Monsalve |Ministerio de Minas y
Buelvas Energia
Luz Amparo Olivares Mufoz MInISt?I’IO de Minas y (e ~
Energla N 2EDC67223F314DA
Manuel Rios Granados Ministerio de Minas Y e
Energia U 5. ¢

N DADECERSE2R1AN

Marcus Martel Pérez

Ministerio de Minas y
Energia

Ministerio de Minas y Energia
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Ministerio de Minas y Firmado por:
Mateo Ortega Aponte Energia p ﬂ74/,%/f

0451030370B14EA

Ministerio de Minas y

Oscar Efrain Escobar Vargas :
Energia

Wilmer  Gustavo  Mogollén [ Ministerio de Minas vy
Duque Energia

Profesional Operacion

Ahixa Carolina Perdomo Lépez Estadistica

Erika Fernanda Tarazona

. Lider Técnico
Garcia

|— Firmado por:

Ivan Guillermo Arteaga Cabrera | Arquitecto SICOM (VI UL ERMB: IR TELCN

lvonne Acosta Coordinador Call | —rimado por:
Center (\Vemve (ISVET! A(AS T Urdnes-
Jhonatan Castillo Balanta Lider Seguridad

Julian David Cancelado Bernal |Lider Bl

Natalia Cifuentes Baquero Lider SCRUM

Ronald Andrés Salinas Lider Funcional

Profesional Base de

Ubolmester Henao Llanos
Datos

Victor Alfonso Galvis Martinez | Profesional Calidad

Elabord acta:
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INTERNEXA

Vigencia 01 Septiembre a 30 Noviembre 2025

AN
~ 2000-2025

Una empresa ISA
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Reporte de avance - Funcional pag.(1/3)

DI NUEVO SICOM

Calidad en la Informacion

Objetivo del

frente Cumplimiento del ANS

Avance clave de la ultima semana Actividades de la proxima semana Riesgos, problemas e interdependencias

 Declaracion de Informacion grupo PRIMA

Declaracion informacion

TERPEL SICOM 2810

Registro Cupos SICOM 3110 [ ]
Procesocumphdos ............ SICOM ........ 29 10 ........ ‘ -
Apoyo ..... S |C0M ..... Nanﬁo . MME .......... 3110 ........ ’ .....

Planta Petronar

Equipo Analistas Funcionales

Equipo Formacion

Equipo

Lider Funcional

Puesto Control SIGDI SICOM 05 11
Levantqmlento HU SICOM 06 11
Renunciadecupo T
Mejoras Home -

Pagina Web SICOM 05 11
APOYO proceso SICOM 04 11
precios Narifo

'ﬁééiéf‘faub‘édéééiéh .....................................................................................
de Informacion SICOM 04 11
TERPEL
Apoyo convencion

SOLDICOM SICOM 06 11

Nivel de

avance

Préoximos

Hitos

» Seguimiento OPAI

__Z -
INTERNEXA S = 4898 2025

Una empresa ISA

69%
Esperado: 71% A
Ejecutado
JClerre DI 301
Calidad de Datos 30-11

Actividad con un retraso
<2semanas y no criticos @®
para la escision

Actividad alineada
con el plan

Actividad con un retraso
>2semanas o criticos para
la escision

Riesgo de no cumplir con
el plan en el futuro
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° s S

CENTRO DE ATENCION NIVEL 2 (CASOS)

ESTADOS DE LOS CASOS

11 1.295 99,15 % EN PROCESO SUSPENDIDO

(Casos vencidos Cantidad de casos ANS % Cumplimiento ANS
Cantidad de casos por grupo especialista y servicio Cantidad de casos por grupo especialista y estado Usuario CANCELADO  CEF
SERVICIO @1.PETICION SICO... @2PETICION .. D ESTADO @CANCELADO @CERRADO b ZULMA VILLEGAS
YVONNE PATRICIA
CORONADO TURBAY
g 2 YULIETH SANGINO
B inTeRnEx.. 976 2 nieme
- J 1.000 VILLEGAS
g a YULIED MARICELA
= . g ALVAREZ GALEANO
& FORMAD.. =
f I g HULEMY VEPES SOLUCIONADO:.
0 z CACERES
Z
= NTERNEX... | J YUDY LORENA CAN c E LADO
& 0 wo— BLANDON LINARES 285
NTERN.. FORMA.. INTERN.. YUDDY ROCIO
0 1.000 FUNCIO 31 H] DESARR HERMAMNET CHIARFT 5 5
e pr o FERdb. - AR Total 67
CANTIDAD DE CAS0S GRUPO ESPECIALISTA CERRADO: 688




= -
—— ’
Ny

Docusign Envelope ID: 588116C0-8436-49B5-B813-9CFADBE93FC6
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Reporte de avance Funcional pag.(3/3)

Escalamientos / Toma de decisiones CASOS ARGO

EDS Aviacién CENIT Direccion de 29 11
Hidrocarburos
Direccion de
Hidrocarburos 2911
» Registra los casos de Argo

Riesgo de no cumplir con el
plan en el futuro

Actividad con un retraso
>2semanas o criticos para

la escision

. . Actividad con un retraso
Actividad alineada I
<2semanas Yy no criticos
con el plan o A
para la escision
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Reporte de avance — Frente Técnico pag.(1/2)

Soportar y asegurar la disponibilidad de
los servicios SICOM.

Objetivo del

Frente Implementar mejoras y evolutivos en las

aplicaciones SICOM.

Ifmallzauon de'actuallzauones del SIGD| 28 Oct

sistema operatlvo

Solucion de Bugs resultado del primer ciclo

de pruebas 1444 SIGDI 29 Oct
Finalizacion Desarrollo historia de usuario SIGDI 29 Oct
1445
Finalizacion Desarrollo HU 2116 Liquidos 4-Nov
Quemadores Industriales q
Definicion de ajustes de carta de colores
del HOME HOME 27 Oct
Despliegue y estabilizacion HU 1276 y 1279 | jquidos 4-Nov

Actividad alineada
con el plan

Actividad con un retraso
<2semanas y no criticos
para la escision

» Desarrolladores
« DBA’s

* Arquitecto

* Analistas de QA
» Terceros Aliados

2002 Certificado de Carencia - Job Vencimiento

2024 Certificados de Carencia - Actualizacion
del proceso ACA

Retomar ciclo de pruebas 2 de la historia de
usuario 1444

Inicio pruebas HU 1445
Despliegue en QA de la historia de usuario 2116

HU 2007 Cargue masivo de certificados de
carencia

1212 Ajustes Comercializador Industrial -
Excepciones y Direcciones Cliente Final

SIGDI Inicio de pruebas sobre la version,
resuelta de vulnerabilidades

Reunion de Aplicaciones moviles para definir
el alcance de los ajustes a trabajar

Actividad con un retraso
@ >2semanas o criticos para
la escision

En Pruebas QA

En pruebas QA

En pruebas QA

En pruebas QA
En pruebas QA
En pruebas QA

Desarrollo

Técnico

Nivel de
Avance

Proximos

Hitos

=
==

INTERNEXA

Una empresa ISA

A EN PLANEACION

Paso a produccion Historias En
Certificadas Ejecucion

Avance clave de la Ultima semana Actividades de la prOX|ma semana Riesgos, problemas e interdependencias

Se mantiene el riesgo asociado al error de
producto en el formulario de seleccion de
vehiculos, lo que genera un stoper en las pruebas
de la HU 2063, se recibieron recomendaciones de
bizagi respecto de la implementacion, en
evaluacion su afectacion en el disefo planteado
para la solucion..

HU 1904 Plantas de Contingencia, actualmente ya
en fase de pruebas, pendiente firma nuevo usuario
asignado.

Posterior al despliegue de las HU 1276 y 1279 , se
generaron errores en operaciones manuales como
la transmision automatica de ordenes a través de
la integracion con SAP, provocando errores en la
actualizacion de estados, lentitud del sistema y
registros inconsistentes.

Técnico

| Riesgo de no cumplir
* con el plan en el futuro



Docusign Envelope ID: 588116C0-8436-49B5-B813-9CFADBE93FC6

Reporte de avance — Frente Tecnico pag.(2/2)

masivo de declaraciones de informacion

Validacion y depuracion del Backlog

Rediseno Historia de Usuario 435 Cargue

Internexa

ITX/MME

Actividad con un retraso

En ejecucion

Para Agendar

Actividad con un retraso
>2semanas o criticos para

| Riesgo de no cumplir
* con el plan en el futuro

INTERNEXA
Una empresa ISA

Despliegue y estabilizacion Historias de Usuario 1276 y 1279 y asociadas, ajuste de
Comercializadores Industriales, Consecutivo de Puntos de Entrega.

Escalamientos / Toma de decisiones Logros Relevantes a la fecha

-

Actividad alineada
con el plan

<2semanas y no criticos
para la escision

la escision



Docusign Envelope ID: 588116C0-8436-49B5-B813-9CFADBE93FC6

Reporte de avance — Infraestructura y Arquitectura pag. (1/1) = ‘ 222[[%

NS 4582025
Una empresa ISA - -

Garantizar la alta disponibilidad y
operacién continua en temas de
. infraestructura y  asegurar el
SUROTECN cumplimiento de los atributos de

frente calidad, como el alcance maximo de
la robustez de la arquitectura
general del proyecto SICOM.

Avance clave de la Ultima semana Actividades de la proxima semana Riesgos, problemas e interdependencias

Actualizacién documentacion pruebas

Lider Técnico Nivelde [

Arquitecto
DOC, SOC & NOC - INTERNEXA avance (Mes) A

Seguridad
Base de Datos
Especialistas de Tecnologia

Proximos

Hitos

Actualizacién de certificado digital . Arq 07 11
SICOM en WAF Arq 27 10 o funcionales portales alternos

Actualizacién certificado *.sicom.gov.co en
Incidencia mails en actualizacién SO APIs Arq 1
SIGDI Arq 2810 )

Elaboracion informes octubre MME Arq 07 11
Planeacidn actualizacion de certificados
digitales APS SICOM 28-30 ®
- Planeacién Arq 10

- Generacion formatos certificados
Versionamiento fuentes BPM GIT Arq 2910 o

Pruebas funcionales portales alt
ruepbas runcionales portailes alternos Arq 30 10 .

SICOM

Sesion roadmap doble factor de

autenticacion Arg 3110 ®
Sesiones internas de trabajo (planning, Arq 27-31 P

10

riesgos, seguimientos mme)




Docusign Envelope ID: 588116C0-8436-49B5-B813-9CFADBE93FC6

Reporte de avance — Bl

Objetivo del

frente toma de decisiones.

Transformar datos en informacion de
calidad, significativa y Gtil para la

Avance clave de la ultima semana

Desarrollo

« HU_2194 Optimizacién Proceso
Compras (Pruebas)

« HU_2039 Optimizacién Proceso OP
(85% de Avance)

Esp. Bl 31/10

Apoyo

* Seguimiento Quincenal

»  Documentacion OE GCV

» Diccionario DANE

» Analisis de Ejecucion Series
Historicas

» Revision Reglas de Negocio
Tableros

Esp. Bl 31/10

Soluciéon Casos Aranda

__Z -
INTERNEXA S = 4898 2025

« Lider Bl

Especialistas Bl

« Analistas de Calidad del Dato

Nivel de [ ]
avance

Préoximos
Hitos

Actividades de la préoxima semana

« HU_2039 Optimizacion Proceso OP

« HU_2018 Inclusion Certificados de
Carencia Nuevo SICOM

*  HU_2194 Proceso Compras (PP)

* Informe Mensual

»  Documentacion OE GCV

» Documentacion Cierre

* Diccionario DANE

+ Revision Reglas de Negocio Tableros

* Casos Aranda

Esp. Bl 07/11

Riesgos, problemas e interdependencias

Actividad con un retraso
<2semanas y no criticos
para la escision

Actividad alineada
con el plan

Actividad con un retraso
>2semanas o criticos para
la escision

Riesgo de no cumplir
* con el plan en el futuro



Docusign Envelope ID: 588116C0-8436-49B5-B813-9CFADBE93FC6

Reporte de avance — Calidad del Dato

Objetivo del

Asegurar

frente

que

utilizada en los procesos de negocio
sea precisa, completa, consistente y
actualizada.

la informacion

Revision:

Ejecucion Trimestral
SBI-Agentes Departamentos ZF
(Decreto 1073)

SBI- OP (# Guia)

HU_2194 Optimizacion Proceso
Compras

Apoyos:

Seguimiento Quincenal
Centralizacion Reglas de
Negocio

Reporteria ECOPETROL
Diccionario DANE

Novedades Intermitencia FDS
Solucion Casos Aranda

Analista
Funcional

Analista
Funcional

31/10 ()

31/10

INTERNEXA

Una empresa ISA

5

N S ANO:

S
0 V&= 2000-2025

Lider Bl
» Especialistas Bl

Analistas de Calidad del Dato

Profesional Operacion Estadistica

Nivel de |

avance

Préximos
Hitos

» Solucion de Casos Aranda.

* HU_2194 Optimizacion Proceso
Compras

» Ejecucion Trimestral

» SBI-Agentes Departamentos ZF
(Decreto 1073)

» Revision Reglas de Negocio
Tableros

» Creacion HU Evolucion SBI-OP

Analista

Funcional 07/11

Avance clave de la ultima semana Actividades de la préoxima semana Riesgos, problemas e interdependencias

 Actualizacion DIVIPOLA (Decreto 1073).

Actividad alineada
con el plan

Actividad con un retraso
<2semanas y no criticos o

para la escision

Actividad con un retraso
>2semanas o criticos para
la escision

Riesgo de no cumplir
* con el plan en el futuro



Docusign Envelope ID: 588116C0-8436-49B5-B813-9CFADBE93FC6

Reporte de avance — seguridad pag. (1/1)

Garantizar integridad, disponibilidad
y confidencialidad en los activos
informaticos para SICOM.

Objetivo del

frente

Avance clave de la Ultima semana

Manual privacidad y ®

Tratamiento de datos MME 18/11

Monitoreo alertas en tiempo

Real (Siem, EDR, IPS) seg  28/10 ®

Evaluacion nuevos eventos o

incidentes reportados o
seg 28/10

Supervision logs criticos o

Comité seg Informacion

-------------------------------------------------------------- . DO

Creacion de informes Seg 28/10

Lider Técnico

Arquitecto

DOC, SOC & NOC - INTERNEXA
Seguridad

Base de Datos

Especialistas de Tecnologia

= -
INTERNEXA S = 4898 2025

Una empresa ISA

75%
avance (Mes) A

Nivel de

Proximos

Hitos

Actividades de la préoxima semana Riesgos, problemas e interdependencias

Supervisar los reportes diarios del SOC
Actualizacion Certificados SSL Pen
Creacion reportes Retest activos SICOM
Monitoreo portales web Foco EDS, GNCV

Monitoreo alertas en tiempo SOC Real (Siem, EDR,
IPS)

Entrega reportes Mensuales frente seguridad
Comité Técnico de Seguridad 7 septiembre

Remediacion Vul SO Frente BD

Actividad alineada
......... cone[plan
para la decision

Actividad con un retraso
<2semanas y no criticos o

Actividad con un retraso
>2semanas o criticos para
la escision

Politica de retencion de
backups por parte de la
direccion de hidrocarburos,

Autorizacion de cargue de
politica tratamiento de datos
bajo los lineamientos del
MME en los portales de sicom

Riesgo de no cumplir

* con el plan en el futuro



Docusign Envelope ID: 588116C0-8436-49B5-B813-9CFADBE93FC6

Reporte de avance — Procesos pag.(1/2)

Objetivo del

frente

Garantizar la
documentacién y ejecucion de los
procesos del proyecto, asi como la
custodia de la informacion.

INTERNEXA

Una empresa ISA

estandarizacion, Profesional de calidad
Lider Funcional

Lider Técnico
Arquitecto

Formacion

Avance clave de la ultima semana

A0S
N &= 2000-2025

5

68%

Nivel de

avance

Esperado: 70%

Ejecutado

Préximos
Hitos

Avance clave de la Ultima semana

Procesos Nuevo SICOM Avance |Riesgos Septiembre 100% |
Gestionar Acuerdos y Productos 100%| | | o | ]
Actualizacion de Agentes 100% A A a ité -
Orden de Pedido SIMPLE 100% |Mat"z Contractual (NueVa VIgeHCIa) 85% | COm]te HU ........................................................ ITX i MME .......
Registro de Precios 100% a R 0,
e Tt 100% |Actualizacion documentos Logo MME 100% |
Gestién de Plantas 100% VIGENCIA ANTERIOR Seguimiento ag1l ITX -MME
Asignacion de volumenes maximos 100%
Actualizacion orden de pedido 100% Firma Actas C; Actas BT | |
Gestidn de Mezclas 100%
Gestién de vehiculos Cl 100% Calidady Procesos 40 8 Profesional
Orden de pedido Anticipada Individual 100% Comité Historias de Usuario 12 i Continuacion Matriz Contractual rotesiona
Orden de pedido Programada 100% Cronograma Seguimiento agil 31 4 Calidad
Orden de pedido Transferencia 100% Riesgos 11 2
Gestion de vehiculos GENERAL 100% Cierte Contractual 5 T ||
Declaracién de Informacién 100% .
Total 101 16 Piloto proceso VEHICULOS Cl MME ITX -MME
Estado de general Socializacién 100% T — —
|F de Firmas 16% | Pf[ ......
A . roresiona
Procesos Nuevo SICOM Avance Fecha VIGENCIAACTUAL Segu1m1ento firma de Actas Calidad
A lizar Decl: ion Inf ion O dor / Gestion De U: i " " " v T DL
ctualizar Declaracion In ormg::::do;:era or estion De Usuarios - wer11/2035 FII’maActas Cantldad Actas Pendlentes F"ma Validacién propuesta ANS
Calidady Procesos 16 8 Satisfaccion ITX -MME
Actualizar Ordenes De Pedido / Bloqueo Desblogueo Agente Comité Historias de Usuario 6 I
i L1205 P Socializacion Proceso: ACTUALIZAR .
o Cronograma Seguimiento agil 8 5 : - Profesional
Gestion Vehiculos Operador " DECLARACION INFORMACION .
0% 20/11/2025 Riesgos 2 0 OPERADOR / GESTION DE Calidad
Gestionar Acuerdos Y Productos Operador / Inhabilitar Agente- Total 32 19
Operador Lider - 71112025 . — =] |
Estado de general Socializacién 13% [Pendiente de Firmas s9% |

Actividad alineada
con el plan

Actividad con un retraso
>2semanas o criticos para
la escision

Actividad con un retraso
<2semanas y no criticos o
para la escision

Riesgo de no cumplir
* con el plan en el futuro



Docusign Envelope ID: 588116C0-8436-49B5-B813-9CFADBE93FC6

Reporte de avance — Proceso

Escalamientos / Toma de decisiones

Finalizacion firma Actas MME Pendiente 24/09/2025 ()
Retroalimentacion VoBo oy e Pendiente 24/09/2025 ®
Guias Agentes
VoBo proceso Consulta Datos s .
Abiertos Supervision -MME Pendiente 8/10/2025 [ )

s pag.(2/2)

Actividad con un retraso
>2semanas o criticos para

Logros Relevantes a la fecha

| Riesgo de no cumplir
* con el plan en el futuro

INTERNEXA
Una empresa ISA

2

A0S
S &= 2000-2025

Actividad con un retraso
<2semanas Y ho criticos

Actividad alineada
para la escision

® con el plan

la escision



Docusign Envelope ID: 588116C0-8436-49B5-B813-9CFADBE93FC6

Reporte de avance — Operacion Estadistica pag.(1/1)

Objetivo del

frente

Realizar las actividades necesarias para
mantener y apoyar el proceso de
certificacion periddica, que se realiza
acerca de la operacién estadistica del
SICOM, y que es emitida por el DANE, o la
entidad que la sustituya o reemplace

Dayer Gonzalez
Carolina Perdomo

Enlaces MME y Operador SICOM

Nivel de
avance

Préximos
Hitos

= -
ﬂ{%/: ‘ ('2[;7\
INTERNEXA \535332025
Una empresa ISA -
Ejecutado 79% A Esperado 81%

Actualizacion
Documentacion
liquidos (BI)

30-11-2025 ®

Avance clave de la Ultima semana Actividades de la préoxima semana Riesgos, problemas e interdependencias

Final encuesta de

usuarios

liquidos)

Actualizacion

dato

Mesa de trabajo

informe - difusion

Seguimiento a
requerimientos

abiertos)

caracterizacion de

Seguimiento a solicitudes
de informacion (gasy

oportunidades de mejora

(documento datos

Presentacion Documento Equipo SICOM/Enlaces o

MME
(relacionamiento
ciudadano)

30-10-2025

Equipo SICOM/Enlaces
MME 29-10-2025 @

Equipo SICOM/Enlaces 28-30-10-

metodologia calidad del MME 2025 ()

Equipo SICOM/Enlaces
MME 30-11-2025 @

Equipo SICOM/Enlaces
MME 4-11-2026

Revision evidencias OE

(Gas y Liquidos) Equipo SICOM/Enlaces

Coordinaciéon mesa de
trabajo equipo red
Tej.plan de difusion

Equipo SICOM/Enlaces

4 al -15-2025

6-10-2025




Docusign Envelope ID: 588116C0-8436-49B5-B813-9CFADBE93FC6

Reporte de avance — Call Center.(1/1)

Garantizar que todos los asesores
tengan el mismo nivel

de conocimiento para brindar

un mejor servicio a los usuarios y/o
agentes de la cadena en todos los
canales de atencion.

Objetivo del

frente

* Asesores
* Calidad (QA)
« Coordinacion (Lider)

= X
—— .
L S
Nivel de
avance o A .
63% EN EJECUCION

Préoximos
Hitos

Seguimiento
operacion Lider/QA  27-10 ®
(Conexiones y
€asos)

Seguimiento o
quincenal Lider 28-10

| periodo octubre

Seguimiento Plan o
de contingencia Lider 29-10

Sesion con Wolkvox  Lideres- 30-10 o

Wolkvox
Primer Lideres- 31-10 ®

_acercamiento lA  wWglkwox 000000 |
Actividad con 15 retraso
<2semanas Yy no criticos o

para la escision

Activiidad alinaada
ACavigad auncaaa

con el plan

Seguimiento operacion ,
suim P Lider/QA
(Conexiones y casos)
Elaboracion informe ,
. Lider
quincenal
., Lider /
Sesion con Wolkvox
Wolkvox
Socializacion informe ,
. Lider
quincenal
Elaboracion Informe ,
Lider
mensual

Avance clave de la Ultima semana Actividades de la préoxima semana Riesgos, problemas e interdependencias

04-11

05-11

06-10

07-10

07-10

Se requiere plan de contingencia cuando las lineas
de SICOM fallan, “no ingresan las llamadas”.

 Linea SICOM Bogota: (601)3240100
« Linea Nacional: 01-8000-967-080

(Matriz de escalamiento)

Actividad con un retraso
>2semanas o criticos para
la decision

Riesgo de no cumplir

* con el plan en el futuro



Juntos hacemos que pase!

Operador

servicios e infraestructura

de




Certificado de finalizacion

Identificador del sobre: 588116C0-8436-49B5-B813-9CFADBE93FC6

Asunto: Acta_09 _FRENTECALIDAD_SESIONESDECRONOGRAMA_04112025.pdf
A. Numero de contrato:

B. Tipo:

C. Numero de clausula:

D. Correo del ordenador de gastos:
Sobre de origen:

Péaginas del documento: 26

Paginas del certificado: 8

Firma guiada: Activado

Sello del identificador del sobre: Activado
Zona horaria: (UTC-05:00) Bogota, Lima, Quito, Rio Branco

Firmas: 7
Iniciales: 0

Seguimiento de registro

Estado: Original
05/11/2025 10:36:05

Titular: SANDRA JANNETH ZAMORA MARTINEZ
SZAMORA.EXT@INTERNEXA.COM

Eventos de firmante Firma

ALEJANDRO GIRALDO
agiraldo@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electronicos:
Aceptado: 28/10/2025 10:22:44
ID: 7e771093-f3d4-47f0-b321-2bdb807bb21c

CAROLINA PERDOMO L
aperdomo@inteia.com.co

Nivel de seguridad: Correo electrénico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 30/10/2025 10:14:58
ID: 61fca3c8-bda7-40ca-8ca6-ed5806df75b3

Firmado por:

CA4369BB2F46448...

CHRISTIAN GARCIA LOPEZ
ccgarcia@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)
Adopcion de firma: Imagen de firma cargada

Utilizando direccién IP: 186.31.169.83

Divulgacion de firmay Registro electrénicos:
Aceptado: 05/11/2025 11:15:35
ID: b72cc396-454e-4fe2-bb90-66a4935d82d7

DAYER FABIAN GONZALEZ RODRIGUEZ
dfgonzalez@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 14/03/2023 9:53:08
ID: 6c0034c8-50a6-45b6-8733-ae9¢c7505ef7d

ELIZABETH TATIANA CAMACHO
etcamacho@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:

D docusign

Estado: Enviado

Autor del sobre:

SANDRA JANNETH ZAMORA MARTINEZ
Calle 12 sur 18 - 168, Bloque 5

Medellin, Bogota 00000
SZAMORA.EXT@INTERNEXA.COM
Direccién IP: 179.1.75.192

Ubicacion: DocuSign

Fechay hora
Enviado: 05/11/2025 11:04:34

Enviado: 05/11/2025 11:04:34

Enviado: 05/11/2025 11:04:35
Visto: 05/11/2025 11:15:35
Firmado: 05/11/2025 11:16:13

Enviado: 05/11/2025 11:04:35

Enviado: 05/11/2025 11:04:35
Visto: 05/11/2025 11:07:37



Eventos de firmante

Aceptado: 05/11/2025 11:07:37
ID: 485257b0-c95d-4800-8d23-39f36a93ffdf

ERIKA FERNAN TARAZONA
eftarazona@inteia.com.co

Nivel de seguridad: Correo electrénico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 04/11/2025 16:08:04
ID: ac4e8099-b8dc-45c4-b303-6¢3498f9a941

FREDDY DE JESUS DIAZDIAZ
fidiaz@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 05/11/2025 11:38:14
ID: c29¢ch671-7f3b-4d4b-ald2-4269478ab7ab

GIOVANI ORTEGA MENESES
gortega@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 29/10/2025 16:01:39
ID: 67657cf6-acef-4cb1-b631-15537990e442

INGRID ESTEFANY ESPITIA
ieespitia@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electronicos:
Aceptado: 04/11/2025 0:43:09
ID: 9b1ca276-8970-47df-aa2e-89e3e78e4b15

IVAN GUILLERMO ARTEAGA
itia_e_iarteaga@inteia.com.co

Nivel de seguridad: Correo electrénico,
Autenticacion de cuenta (ninguna)

Divulgacién de firmay Registro electronicos:
Aceptado: 05/11/2025 14:09:25
ID: 853b7bbe-d54c-41a8-b373-787da279cbf7

IVONNE LISVETH ACOSTA URANGO
ivonne.acosta@Iapoint.co

Nivel de seguridad: Correo electrénico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 05/11/2025 11:58:27
ID: 494487a7-f401-43eb-a951-a974d95e4de4

Firma

Firmado por:
2
=

83E5DCFA435F4FD...

Adopcién de firma: Imagen de firma cargada
Utilizando direccion IP: 190.242.98.150

Firmado por:

(Vv VI Erms- ARPelen

496F9ESEAT78243E

Adopcion de firma: Estilo preseleccionado
Utilizando direccion IP: 181.32.102.197

Firmado por:

(VBmve (ISVETR 1(AS T URINES:

4D7A8FDDE833416.

Adopcion de firma: Estilo preseleccionado
Utilizando direccion IP: 191.104.26.124

Fechay hora

Enviado: 05/11/2025 11:04:35

Enviado: 05/11/2025 11:04:32
Visto: 05/11/2025 11:38:14
Firmado: 05/11/2025 11:40:04

Enviado: 05/11/2025 11:04:36

Enviado: 05/11/2025 11:04:36

Enviado: 05/11/2025 11:04:30
Visto: 05/11/2025 14:09:25
Firmado: 05/11/2025 14:09:50

Enviado: 05/11/2025 11:04:36
Reenviado: 05/11/2025 11:07:19
Visto: 05/11/2025 11:58:27
Firmado: 05/11/2025 11:58:54



Eventos de firmante

JHONATAN CASTILLO BALANTA
jcastillo@internexa.com
ESPECIALISTA SOPORTE CLIENTES
COLOMBIA

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
No se ofreci6 a través de Docusign

JULIAN DAVID CANCELADO
jcancelado@internexa.com
ESPECIALISTA SOPORTE CLIENTES
COLOMBIA

Nivel de seguridad: Correo electrénico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
No se ofreci6 a través de Docusign

LUISA MONSALVE
Ifmonsalve@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 29/10/2025 11:20:54
ID: 912d9927-499a-4c2a-aeaa-76eb5c3b420e

LUZ AMPARO OLIVARES
laolivares@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacién de firmay Registro electronicos:
Aceptado: 05/11/2025 13:47:17
ID: a0ad6eb0-bc36-4bd3-b97f-8a€92d725299

MANUEL RIOS
mrios@minenergia.gov.co

Nivel de seguridad: Correo electrénico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 05/11/2025 11:58:11
ID: 6931998¢-9881-404c-a510-13252bfbdade

MARCUS MARTEL
mmartel@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 04/11/2025 16:00:30
ID: a52919bb-f8cc-41e7-bad2-1fbc952cedbl

Firma

Firmado por:
[ > =

2EDC67223F314DA.
Adopcion de firma: Imagen de firma cargada
Utilizando direccién IP: 190.121.152.6

Firmado por:
oo

Wan X5, 6
D4DFCEB5F2B14D7.

Adopcion de firma: Imagen de firma cargada
Utilizando direccion IP: 152.201.212.164

Fechay hora
Enviado: 05/11/2025 11:04:32

Enviado: 05/11/2025 11:04:32

Enviado: 05/11/2025 11:04:31

Enviado: 05/11/2025 11:04:36
Visto: 05/11/2025 13:47:17
Firmado: 05/11/2025 13:50:27

Enviado: 05/11/2025 11:04:32
Visto: 05/11/2025 11:58:11
Firmado: 05/11/2025 12:03:47

Enviado: 05/11/2025 11:04:33



Eventos de firmante Firma

MATEO ORTEGA APONTE Firmado per,
mortega@minenergia.gov.co /ﬁ%é ﬂvyi %»%

0451030370B14EA...

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Adopcion de firma: Imagen de firma cargada
Utilizando direccion IP: 186.102.32.255

Divulgacion de firmay Registro electrénicos:
Aceptado: 05/11/2025 14:26:46
ID: 01f81f6f-4d76-4c00-acd6-2f22e493b98f

NATALIA CIFUENTES BBAQUERO
ncifuentes@inteia.com.co

Nivel de seguridad: Correo electronico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 05/11/2025 10:37:22
ID: fe5475e0-f832-4d5¢c-8286-a2d13c2cflfb

OSCAR EFRAIN ESCOBAR VARGAS
oeescobar@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 04/11/2025 16:49:27
ID: 9d535a44-f55e-42c1-9cce-54669274bd62

RONALD A SALINAS
rsalinas@inteia.com.co

Nivel de seguridad: Correo electronico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electronicos:
Aceptado: 04/11/2025 14:54:55
ID: a3feb089-aeb4-4e98-b6e7-26e8a45feada

UBOL HENAO
ubhenao@inteia.com.co

Nivel de seguridad: Correo electrénico,
Autenticacion de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 18/10/2025 10:24:10
ID: ecd6411a-d456-4c49-848hb-c6ebc56c2d39

VICTOR ALFONSO GALVIS
vgalvis@inteia.com.co

Nivel de seguridad: Correo electronico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 04/11/2025 12:27:04
ID: 1dffe75f-4df2-4ba5-b375-5072b1bb08a7

WILMER MOGOLLON
wgmogollon@minenergia.gov.co

Nivel de seguridad: Correo electronico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:
Aceptado: 04/11/2025 12:19:11
ID: 6f427a74-1ed0-4942-96a9-db69005dbf18

Eventos de firmante en persona Firma

Eventos de entrega al editor Estado

Fechay hora

Enviado: 05/11/2025 11:04:37
Visto: 05/11/2025 14:26:46
Firmado: 05/11/2025 14:27:17

Enviado: 05/11/2025 11:04:31

Enviado: 05/11/2025 11:04:33

Enviado: 05/11/2025 11:04:34

Enviado: 05/11/2025 11:04:37

Enviado: 05/11/2025 11:04:31

Enviado: 05/11/2025 11:04:37

Fechay hora

Fechay hora



Eventos de entrega al agente
Eventos de entrega al intermediario
Eventos de entrega certificada

Eventos de copia de carbén

VICTOR ALFONSO GALVIS
vgalvis@inteia.com.co

Nivel de seguridad: Correo electrénico,
Autenticacion de cuenta (ninguna)

Divulgacién de firmay Registro electronicos:

Aceptado: 04/11/2025 12:27:04
ID: 1dffe75f-4df2-4ba5-b375-5072b1bb08a7

Eventos del testigo
Eventos de notario

Resumen de eventos del sobre

Sobre enviado
Sobre actualizado
Sobre actualizado

Eventos del pago

Estado

Estado

Estado

Estado

Firma

Firma

Estado

Con hash/cifrado
Seguridad comprobada
Seguridad comprobada

Estado

Divulgacion de firmay Registro electrénicos

Fechay hora
Fechay hora
Fechay hora

Fechay hora

Fechay hora
Fechay hora

Marcas de tiempo

05/11/2025 11:04:38
05/11/2025 11:07:18
05/11/2025 11:07:18

Marcas de tiempo



Divulgacion de firma y Registro electrénicos creada el: 22/11/2017 10:50:46
Las partes acuerdan: ALEJANDRO GIRALDO, CAROLINA PERDOMO L, CHRISTIAN GARCIA LOPEZ, DAYER FABIAN GONZALEZ RODRIGUEZ, ELIZABETH TA

CONSUMER DISCLOSURE

From time to time, Internexa (we, us or Company) may be required by law to provide to you
certain written notices or disclosures. Described below are the terms and conditions for providing
to you such notices and disclosures electronically through the DocuSign, Inc. (DocuSign)
electronic signing system. Please read the information below carefully and thoroughly, and if
you can access this information electronically to your satisfaction and agree to these terms and
conditions, please confirm your agreement by clicking the ‘I agree’ button at the bottom of this
document.

Getting paper copies

At any time, you may request from us a paper copy of any record provided or made available
electronically to you by us. You will have the ability to download and print documents we send
to you through the DocuSign system during and immediately after signing session and, if you
elect to create a DocuSign signer account, you may access them for a limited period of time
(usually 30 days) after such documents are first sent to you. After such time, if you wish for us to
send you paper copies of any such documents from our office to you, you will be charged a
$0.00 per-page fee. You may request delivery of such paper copies from us by following the
procedure described below.

Withdrawing your consent

If you decide to receive notices and disclosures from us electronically, you may at any time
change your mind and tell us that thereafter you want to receive required notices and disclosures
only in paper format. How you must inform us of your decision to receive future notices and
disclosure in paper format and withdraw your consent to receive notices and disclosures
electronically is described below.

Consequences of changing your mind

If you elect to receive required notices and disclosures only in paper format, it will slow the
speed at which we can complete certain steps in transactions with you and delivering services to
you because we will need first to send the required notices or disclosures to you in paper format,
and then wait until we receive back from you your acknowledgment of your receipt of such
paper notices or disclosures. To indicate to us that you are changing your mind, you must
withdraw your consent using the DocuSign ‘Withdraw Consent’ form on the signing page of a
DocuSign envelope instead of signing it. This will indicate to us that you have withdrawn your
consent to receive required notices and disclosures electronically from us and you will no longer
be able to use the DocuSign system to receive required notices and consents electronically from
us or to sign electronically documents from us.

All notices and disclosures will be sent to you electronically

Unless you tell us otherwise in accordance with the procedures described herein, we will provide
electronically to you through the DocuSign system all required notices, disclosures,
authorizations, acknowledgements, and other documents that are required to be provided or made
available to you during the course of our relationship with you. To reduce the chance of you
inadvertently not receiving any notice or disclosure, we prefer to provide all of the required
notices and disclosures to you by the same method and to the same address that you have given
us. Thus, you can receive all the disclosures and notices electronically or in paper format through
the paper mail delivery system. If you do not agree with this process, please let us know as
described below. Please also see the paragraph immediately above that describes the
consequences of your electing not to receive delivery of the notices and disclosures
electronically from us.



How to contact Internexa:

You may contact us to let us know of your changes as to how we may contact you electronically,
to request paper copies of certain information from us, and to withdraw your prior consent to
receive notices and disclosures electronically as follows:

To contact us by email send messages to: dalvarez@internexa.com

To advise Internexa of your new e-mail address

To let us know of a change in your e-mail address where we should send notices and disclosures
electronically to you, you must send an email message to us at dalvarez@internexa.com and in
the body of such request you must state: your previous e-mail address, your new e-mail

address. We do not require any other information from you to change your email address..

In addition, you must notify DocuSign, Inc. to arrange for your new email address to be reflected
in your DocuSign account by following the process for changing e-mail in the DocuSign system.

To request paper copies from Internexa

To request delivery from us of paper copies of the notices and disclosures previously provided
by us to you electronically, you must send us an e-mail to dalvarez@internexa.com and in the
body of such request you must state your e-mail address, full name, US Postal address, and
telephone number. We will bill you for any fees at that time, if any.

To withdraw your consent with Internexa

To inform us that you no longer want to receive future notices and disclosures in electronic
format you may:

i. decline to sign a document from within your DocuSign session, and on the subsequent
page, select the check-box indicating you wish to withdraw your consent, or you may;

ii. send us an e-mail to dalvarez@internexa.com and in the body of such request you must
state your e-mail, full name, US Postal Address, and telephone number. We do not need
any other information from you to withdraw consent.. The consequences of your
withdrawing consent for online documents will be that transactions may take a longer
time to process..

Required hardware and software

Operating Windows® 2000, Windows® XP, Windows Vista®; Mac OS® X
Systems:
Final release versions of Internet Explorer® 6.0 or above (Windows only);
Browsers: Mozilla Firefox 2.0 or above (Windows and Mac); Safari™ 3.0 or above
(Mac only)
PDF Reader: Acrobat® or similar software may be required to view and print PDF files
Screen

. 800 x 600 minimum
Resolution:



Enabled Security
Settings:

** These minimum requirements are subject to change. If these requirements change, you will be
asked to re-accept the disclosure. Pre-release (e.g. beta) versions of operating systems and
browsers are not supported.

Acknowledging your access and consent to receive materials electronically

To confirm to us that you can access this information electronically, which will be similar to
other electronic notices and disclosures that we will provide to you, please verify that you were
able to read this electronic disclosure and that you also were able to print on paper or
electronically save this page for your future reference and access or that you were able to e-mail
this disclosure and consent to an address where you will be able to print on paper or save it for
your future reference and access. Further, if you consent to receiving notices and disclosures
exclusively in electronic format on the terms and conditions described above, please let us know
by clicking the ‘I agree’ button below.

By checking the ‘I agree’ box, I confirm that:

Allow per session cookies

« | can access and read this Electronic CONSENT TO ELECTRONIC RECEIPT OF
ELECTRONIC CONSUMER DISCLOSURES document; and

« | can print on paper the disclosure or save or send the disclosure to a place where I can
print it, for future reference and access; and

« Until or unless I notify Internexa as described above, | consent to receive from
exclusively through electronic means all notices, disclosures, authorizations,
acknowledgements, and other documents that are required to be provided or made
available to me by Internexa during the course of my relationship with you.
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